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AVISO GERAL DE PRIVACIDADE DA BMS

O nosso compromisso

Na Bristol Myers Squibb (BMS), a sua privacidade é importante. Para nds, a privacidade e protecio de
dados vai além da mera conformidade com a legislagdo aplicavel. A BMS recolhe, utiliza e partilha
informagdes suas, as quais sdo obtidas de forma consistente com os valores da empresa e com altos
padrdes éticos, integridade, inclusdo, justica e transparéncia. Contamos com uma equipa interna
dedicada a esta matéria que analisa como a BMS acede, recolhe, utiliza, partilha, conserva, transfere,
elimina e protege as suas informagdes. A BMS emprega todas as medidas de seguranca adequadas
possiveis para proteger os seus dados. Para exercer os seus direitos como titular dos dados e para
esclarecer qualquer duvida quanto ao tratamento dos seus dados, devera entrar em contato connosco

através do e-mail eudpo@bms.com ou conforme descrito abaixo.

1. QUEM SOMOS

Somos a Bristol-Myers Squibb (BMS) a denominacdo social da entidade é Bristol-Myers Quibb Company
(“BMS?”). Para além dos dados constantes deste Aviso, podem ter-lhe sido fornecidos outros dados sobre
a BMS (nome, enderego, etc.) no momento da recolha das suas informacdes, por exemplo, num
formulario, um aviso em aplicagdo ou site, ou num e-mail, contendo um link para este Aviso. Tal como as
nossas afiliadas mundiais e outras entidades que fazem parte do Grupo BMS e que estabelecem uma
relagdo consigo, somos responsaveis pelo tratamento das suas Informag¢des Pessoais. Referimo-nos a
essas entidades como “BMS”, “nés”, “nos/connosco” ou “nosso(a)(s)”. Podera consultar informacéo
adicional sobre as nossas entidades e instalagGes, mercados onde distribuimos os nossos produtos e os

paises onde operamos em www.bms.com.
2. INTRODU(;A'O -COMOE QUE ESTE AVISO SE APLICAASSI

Este aviso de privacidade geral (“Aviso”) é um Aviso global. Este Aviso descreve como a BMS trata as
suas informacdes (“Dados Pessoais” ou “Informacdes Pessoais”) quando interage com a nossa
empresa no contexto da utilizagdo de sites, aplicagdes mdveis, dispositivos e plataformas da BMS, e
quando comunicamos consigo no contexto da nossa atividade comercial. Neste Aviso também podera
encontrar informacdo sobre os direitos que tem sobre os seus dados pessoaise os processos e medidas

implementados pela BMS para proteger os seus dados.
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Este Aviso aplica-se caso seja um paciente, membro do publico, visitante, acionista ou investidor,
membro de um drgdo ou autoridade regulatéria, fornecedor ou parceiro de negécios, candidato a
emprego ou qualquer outra pessoa com quem estabelecemos relagdes no contexto das nossas
atividades de negdcios. Neste Aviso, referimo-nos a si como “vocé” ou “seu(s)/sua(s)”. Usamos o termo
“Tratamento” ou “Utilizacdo” quando nos referirmos ao acesso as suas InformagGes Pessoais e/ou a

recolha, organizagao, estruturacao, recuperacao, divulgacao, transferéncia ou eliminagdo, ao registo ou

armazenamento, ou a outro tipo de tratamento das suas Informacdes Pessoais.

Poderemos ainda tratar as suas Informacdes Pessoais para finalidades que ndo se encontram descritas
neste Aviso. Nesse caso, disponibilizaremos um Aviso de Privacidade suplementar com informagdo

adicional acerca desse tratamento que devera ser lido e interpretado em conjunto com este Aviso.

Conformidade com as normas aplicdveis

O tratamento das suas InformagGes Pessoais no contexto das nossas atividades sera realizado em
conformidade com a legislagdo de privacidade e prote¢do de dados aplicavel, o que inclui o disposto na
legislagdo nacional e decisGes regulatérias aplicaveis ao tratamento (em conjunto, “Lei de Protecdo de

Dados Aplicavel”).

3. COMO TRATAMOS AS SUAS INFORMACOES ON-LINE

Podemos recolher as suas Informagdes Pessoais on-line quando utilizar sites da BMS ou de terceiros e
outras ferramentas on-line, inclusivamente aplicagbes moveis, outros meios ou plataformas digitais.
Esta recolha também podera ocorrer por meio de colaborages que temos em vigor com terceiros ou
empresas que hospedam sites para a BMS ou com quem estabelecemos parcerias para os nossos
produtos, servicos ou atividades. Consulte abaixo informacdes adicionais sobre como tratamos as suas

informacdes on-line.

Pode interagir com sites e plataformas da BMS ou dos nossos parceiros relativos a produtos e servicos
da BMS, a candidaturas a emprego, recrutamento de pacientes, conscientizacdo sobre doencas, pesquisa
cientifica, bem como com sites de aliangas ou aplicagdes usadas no contexto de programas de apoio ou

gestao de pacientes.

Celebramos acordos para que essas colaborag¢des garantam a prote¢do adequada das suas Informagdes
Pessoais. Algumas areas dos nossos sites e plataformas podem requerer o envio de informacdes para que
possamos responder as suas solicitages, para permitir que tenha acesso a areas especificas ou para
permitir que participe numa atividade especifica. Ao visitar os nossos sites, devera consultar também o
nosso Aviso Legal e, se visitar o nosso site por motivos relacionados com farmacovigilancia, devera

consultar também o Aviso Farmacovigilancia.

Veja na tabela abaixo exemplos de quando tratamos as suas Informagdes Pessoais on-line.
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Informacdes on-line que podemos recolher quando utiliza os nossos sites

Informagdes de contacto

Se comunicar connosco através do link “Fale conosco” nos nossos sites,
poderemos solicitar nos disponibilize Informacgdes Pessoais, como o seu
nome, numero de telefone e endereco de e-mail, e informacdes
profissionais para que possamos verificar a sua identidade ou

responder aos seus comentarios e duvidas.

Funcdes do site

0 nosso site oferece varias funcionalidades, que podemos alterar de
tempos em tempos. Poderemos solicitar que nos envie determinadas
Informacgdes Pessoais para que possamos comunicar consigo sobre

essas funcionalidades e geri-las de forma adequada.

Contacto com a equipa de
informagdes médicas ou
relato de eventos

adversos

Se entrar em contato com a nossa equipa de informagdes médicas
(medicinfo) ou relatar um evento adverso em relacdao a um produto da
BMS, as informag0es que nos fornece (inclusivavmente os seus dados
de contacto, nome, informagdes profissionais e dulvidas) serdo
documentadas e armazenadas nas nossas bases de dados para efeitos
de gestdo e controlo da situacdo reportada em conformidade com a

legislagdo aplicavel.

Conexdes e autenticacdo

Algumas areas dos nossos sites e plataformas podem ser de acesso
restrito. Neste caso, poderd precisar fazer log-in com nomes de
utilizador, senhas e outros mecanismos de autenticacdo que lhe
pertencem, que poderdo ser por si criados ou fornecidos pela BMS. A
utilizagdo dessas funcionalidades determina o acesso pela BMS a
algumas credenciais da sua conta ou outros dados pessoais da sua
conta de utilizador e a utilizagdo dessa informacdo para efeitos de
verificagdo da sua identidade e, caso aplicavel, a existéncia de uma

licenca valida para exercicio da profissdo.

Outras atividades de
tratamento das suas

informacdes

Poderemos utilizar as Informacdes Pessoais por si fornecidas no
contexto do site e das plataformas da BMS para os nossos objetivos
internos. Esses objetivos incluem a administracdo do site, analise de
dados e conformidade com obrigacbes legais que nos sejam aplicaveis
e de acordo com as nossas politicas e os nossos procedimentos

internos.
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Cookies e tecnologiasde  Os nossos sites, aplicacdes e outras plataformas digitais, poderao
rastreamento conter cookies e outras tecnologias semelhantes que podem implicar a
semelhantes recolha das suas InformacGes Pessoais pela BMS ou terceiros. Podera
optar por aceitar ou recusar cookies e outras tecnologias de
rastreamento utilizadas nos nossos sites, aplicacdes e outras
plataformas digitais. Consulte a nossa secdo sobre cookies abaixo para

obter mais informacdes.

Links para outros sites de terceiros

Para a conveniéncia dos utilizadores,o0s nossos sites contém links para outros sites de terceiros que
podem oferecer informacgdes adicionais aos utilizadores, como materiais educacionais ou profissionais,
servicos e contactos. Este Aviso ndo se aplica a utilizagdo desses outros sites, ndo tendo a BMS qualquer
responsabilidade relativamente ao tratamento das suas Informacdes Pessoais nesses sites. Antes de
utilizar os sites de terceiros constantes nos links, devera consultar os avisos e politicas de privacidade

desses sites para obter informacao acerca do tratamento e prote¢do das suas Informacdes Pessoais.
4. QUE INFORMAQGES PESSOAIS PODEMOS TRATAR

As informagdes que tratamos sobre si podem incluir varias categorias de dados pessoais, dependendo
das suas interagdes com a BMS, com terceiros com quem colaborarmos ou com fontes externas que nos
fornecem os seus dados pessoais. Veja abaixo as principais categorias de InformacgGes Pessoais e, quando

aplicavel, as categorias de Informagdes Pessoais sensiveis que poderemos tratar.

Exemplos de categorias gerais de informacgdes pessoais

Informa¢ées de Nome completo, endereco postal e/ou e-mail pessoal ou profissional, nimero de

contacto telefone e outros dados de contacto.

Nome completo, iniciais, data de nascimento, fotografias ou documento de
Informacdes de identidade emitido pelas autoridades competentes, carteira de habilitacdo,
identificacdo passaporte, nimero de carteira de licenca profissional ou nimero de

identificacdo.

Informacdes relativas a pagamentos, como o endereco do seu banco ou o(s)
Informacgoes numero(s) da(s) sua(s) conta(s) bancaria(s), os seus dados fiscais para efeitos de
financeiras negdcio ou outras informacGes sobre si ou sobre os seus familiares, contactos,

fornecedores ou terceiros, por exemplo, para verificar a auséncia de conflitos de
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interesses ou para assegurar a conformidade com a legislacdo aplicavel a

prevencao de suborno.

Informacdes

profissionais

Cargo, curriculos, informacdes sobre formacdo académica, qualificacBes
profissionais, funcdo, experiéncia profissional, verificacdo de antecedentes,
redes profissionais, programas, publicacoes e atividades, referéncias e outras

informacdes profissionais relevantes, quando necessario.

Dados de
categorizacao e

classificacao

Em determinados casos, poderemos classificar, organizar, atribuir pontuacgdes e
pontos ou criar perfis (por exemplo, por meio do nosso sistema de gestao de
relacionamento com o cliente ou outras ferramentas semelhantes). Essas
atividades sdo realizadas com intervencdao humana da equipa da BMS ou de

colaboradores autorizados para captar:

e dados relacionados com a forma como utiliza as nossas tecnologias (por
exemplo, sites, aplicagGes moveis, plataformas ou programas de cuidados);
e dados usados para categorizar, analisar ou prever desempenho e

preferéncias.

Pode ler mais sobre esta atividade na secdo 10 abaixo.

Analise de
opinido e analise
de dados, redes
sociais e dados
de fontes
publicamente

disponiveis

Poderemos obter informagdes sobre si de fontes publicamente disponiveis,
prestadores de servigos terceiros especializados em redes sociais ou internet
para entender como o publico em geral ou os influenciadores avaliam os nossos

produtos, marca e atividades.
Isso pode incluir a recolha de informacdes sobre:

e o volume de cobertura, alcance e popularidade, opinides
(negativas/positivas), palavras e tdpicos mais frequentes que usa,
envolvimento (quantidade de “gostos”, favoritos, comentarios, partilhas de
utilizadores sobre um tépico especifico), dados demograficos dos
colaboradores (idioma, pais de origem e género) e dados e tempo de
publicacdes para verificar o desenvolvimento ao longo do tempo, que
podemos recolher através dos nossos canais, sites, redes sociais ou por

meio de prestadores de servigos.

No contexto dessa atividade, ndo tomamos decisdes individuais automatizadas
sobre utilizadores. Caso esse tratamento se verifique, serd informado desse
facto. Temos acordos em vigor com terceiros para proteger e limitar as

informac0es tratadas para efeitos de agregacdo de relatérios. Se precisarmos
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identifica-lo especificamente, faremos todo o possivel para informa-lo sobre o
tratamento das suas Informac8es pessoais. Podera consultar mais sobre esta

atividade na secdo 10 abaixo.

Dados de
atividades e
monitorizagao

de redes sociais

A BMS utiliza redes sociais para partilhar noticias importantes sobre as nossas
atividades comerciais e de pesquisa, programas e iniciativas para melhorar a
vida dos pacientes. Pode conectar-se utilizando os seus dados de login nessas
plataformas ou visitar paginas disponiveis publicamente. Neste contexto,
poderemos receber informagGes agregadas ou ter acesso as suas Informagdes
Pessoais, como o seu nome de utilizador e perfil, os seus “gostos” e os seus

comentarios no nosso canal.

Neste contexto, a BMS também pode receber informagGes sobre possiveis
eventos adversos sobre alguém que use um produto da BMS. Se identificarmos
ou recebermos informagdes relevantes sobre pacientes, poderemos ser
obrigados a notificar as autoridades competentes sobre casos de

farmacovigilancia.

Devera avaliar com atengdo que informacgdes suas e de outras pessoas (como
colegas, amigos, clientes ou pacientes) escolhe partilhar ao usar as redes sociais.
Se precisar comunicar alguma preocupagdo sobre os nossos produtos,
recomendamos que entre em contacto connosco mediante a utilizacao dos
nossos formularios de contacto disponiveis nos sites oficiais da BMS. Como as
informagGes que pode partilhar se tornam publicas e muitas vezes ndo podem
ser excluidas permanentemente dessas plataformas, recomendamos que nao
comunique informacdes sensiveis, inclusivamente dados de salde, através das

plataformas de redes sociais da BMS.

Poderemos disponibilizar avisos e informacao adicional sobre como a BMS trata
Informacdes Pessoais nas plataformas de redes sociais, nos nossos sites e

noutras ferramentas on-line que utilizamos.

Dados relativos
a tecnologias de

informacao

Asinformacdes que recolhemos podem ter origem na utilizagdo que faz dos sites,
aplicagBes moéveis e outros dispositivos conectados da BMS (como dispositivos

médicos e aplicativos) e incluem:

e endereco IP (Internet Protocol), dados de geolocalizacdo, o seu navegador,

sistemas operacionais, ID do dispositivo;
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e dados recolhidos através de cookies e tecnologias de rastreamento
semelhantes, que podem incluir dados analiticos e informagdes sobre a data
e hora do pedido (leia a nossa secdo de cookies abaixo); ou

e Dados que descrevem e fornecem informagGes sobre outros dados
(“metadados”). Este Aviso aplica-se aos metadados nos permitirem retirar
conclusGes precisas sobre a sua vida privada, identifica-lo ou utilizar as suas

Informacdes Pessoais para as finalidades aqui previstas.

Exemplos de categorias especiais de dados/informacgdes pessoais sensiveis

Em algumas situagdes, podemos recolher Informacgdes Pessoais sensiveis sobre si. Caso esse tratamento
ocorra, temos implementadas as medidas de seguranga necessarias para proteger a sua privacidade.
Dependendo do pais em que resida e do contexto especifico da recolha dos dados, essas Informagdes

Pessoais podem incluir as seguintes:

e dados que revelem a origem racial ou étnica (por exemplo, para efeitos
de gestao de iniciativas de diversidade e inclusdo);

e opinibes politicas (por exemplo, para efeitos e no contexto da gestdo de
emprego);

e convicgBes religiosas ou filosoficas (por exemplo, para efeitos do
cumprimento de obrigacdes fiscais) ou filiacao sindical (por exemplo,
para garantir o cumprimento da legislacao laboral);

e dados de contas bancarias e de pagamento (por exemplo, no contexto

Tipos gerais de do contrato celebrado consigo);

informacdes pessoais ® identidade nacional, nimero do passaporte, nimero da previdéncia

sensiveis social, nimero da carteira de habilitagdo (por exemplo, no contexto do
contrato celebrado consigo e/ou para efeitos de cumprimento da
legislagdo aplicavel);

e em determinadas situacSes ou jurisdicGes, conteido de e-mail ou
mensagens de texto (por exemplo, contelido n&o solicitado);

e antecedentes criminais ou informacdes de crédito (por exemplo, no
contexto do contrato celebrado consigo efou para efeitos de
cumprimento da legislacdo aplicavel);

e dados relativos a sua vida sexual ou orientagdo sexual; e
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Geolocalizacdo.

Poderemos necessitar do seu consentimento prévio, por exemplo, para
utilizar, divulgar, transferir ou partilhar as suas Informacdes Pessoais com
terceiros, inclusivamente entidades localizadas fora do seu pais de

residéncia.

Podemos pedir o seu consentimento prévio nomeadamente para:

estabelecer umarelagdo consigo remota ou pessoalmente, enviar

comunicacBes comerciais eletronicamente (por meio de opt-in ou
Com seu

. opt-out), por exemplo, para marketing direto, pesquisa de
consentimento P ) P plo, p g pesq

mercado, inquéritos, propostas de colabora¢do ou interagdes

gerais que mantenhamos consigo;

e convida-lo para eventos ou propor-lhe a participagdo em

atividades e iniciativas da BMS;

e usar o seu contetdo das suas redes sociais e as suas imagens
(como fotografias, gravagGes de audio ou video) para entrevistas,

eventos ou outras iniciativas da BMS.

Observagao: Quando consentir no tratamento das suas Informagdes Pessoais, tem o direito de retirar
0 seu consentimento a qualquer momento. Nesse caso, deixaremos de tratar as suas Informacgdes
Pessoais no futuro e, a menos que a BMS tenha a obrigacdo de manté-las por um periodo mais longo,
empregaremos medidas necessarias com vista a garantir a eliminagdo ou anonimizagdo da

Informacao.

5. ONDE SAO OBTIDAS AS SUAS INFORMACOES
Na maioria dos casos, a BMS recolhera informacGes diretamente junto de si, embora, por vezes, possa

obter informacdes de fontes de informacg&es publicas ou de terceiros, ou a partir da utilizagdo que faz de

dispositivos ou outras tecnologias web que geram essas informacdes automaticamente. Descrevemos
abaixo as principais formas pelas quais a BMS recolhe e trata dados pessoais ao interagir de forma direta

ou indireta consigo.

Podemos recolher informacdes diretamente junto de si:

e quando interagimos consigo no contexto das nossas atividades ou quando participa numa
atividade, evento ou programa da BMS (como programas de diversidade e inclusdo, embaixador ou

apoio ao paciente);
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e no contexto de um tratamento especifico, por exemplo, no contexto da utilizacdo de medicamentos
personalizados, do uso de dispositivos médicos ou plataformas ou aplicacGes digitais;

e quando contratamos prestadores de servicos, parceiros de negdcios ou instituicbes para a
prestacao de servigos, colaboragdes ou operacgoes;

e quando se inscreve para receber as nossas comunicagdes para se tornar membro das nossas bases
de dados ou quando se regista para receber os nossos comunicados de imprensa, alertas por e-mail,
comunicacdes de marketing ou mais informacdes sobre as nossas atividades;

e quando partilha informacbes connosco através dos nossos diversos pontos de contacto, por
exemplo, através dos nossos sites comerciais, clinicos ou de aliancas, aplicacbes moveis,
formularios de contato, call centers ou sites de aplicacbes de carreira, durante visitas a escritorios
ou locais de fabrico, ou para consultas sobre produtos;

e quando recolhemos informacgdes suas do seu computador ou de outros dispositivos que utilize ao
visitar o site ou aplicagGes mdveis da BMS, ou outros produtos, dos nossos escritérios e instalages;
ou

e quando partilha informagbes médicas connosco relativas a eventos adversos, farmacovigilancia ou
incidentes envolvendo dispositivos ou aplicacdes. Essas divulgacdes podem ser comunicadas
pessoalmente ou remotamente, mediante contacto com a BMC através dos nossos sites e outros

canais digitais ou meios de comunicagao.

Podemos recolher informacoes suas indiretamente:

e quando recebemos informacgGes suas através de um profissional da saide, quando necessario, para
efeitos de farmacovigilancia, gestdo de incidentes, gestdo de riscos, investigacdo ou litigio;

e quando obtemos informagdes constantes de registos publicos, bases de dados ou outras fontes de
terceiros, como prestadores de servicos, agéncias ou organizac¢des privadas;

e quando tiver disponibilizado informagdes suas publicamente na Internet, incluindo sites,
plataformas de redes sociais, analises cientificas, artigos e publicacGes e outras fontes, situagdo em
que poderemos informa-lo acerca do tratamento, anonimizar os seus dados ou obter o seu
consentimento prévio;

e quando necessario para verificar as suas credenciais, informacGes profissionais (por exemplo,
aceder a informac0es publicamente acessiveis, registos nacionais ou bases de dados de terceiros)
ou a sua identidade para efeitos de garantia de conformidade, seguranca ou verificagdo da sua
identidade;

e quando fizer publicacdes publicas em plataformas de redes sociais que seguimos (por exemplo,
para que possamos entender as opinides publicas); ou

e ao realizar atividades de monitorizacdo de farmacovigilancia, ou no contexto de incidentes ou

outras obrigac¢Ges de vigilancia pds-comercializag3o.
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Também podemos recolher informacGes suas automaticamente, por exemplo, para controlo da
seguranca de pessoas e bens e sistemas (por exemplo, através da utilizagdo de sistemas de
videovigilancia (CCTV)) e registos de controlo de acesso a instalagdes quando visita os nossos escritérios

ou noutros contextos.
6. MINIMIZACAO DE DADOS

Quando permitido e viavel, e para proteger a sua privacidade e o direito a protecdo dos seus dados
pessoais, a BMS tomara as medidas necessarias para eliminar ou anonimizar informagdes que possam
identifica-lo direta ou indiretamente, e restringir ao minimo as Informaces Pessoais que a BMS utiliza,

envia ou transfere a terceiros, a tribunais ou outras entidades publicas competentes.

7. PARA QUE FINALIDADES A BMS TRATA AS SUAS INFORMAGCOES PESSOAIS

Este é um Aviso global. Tratamos as suas informagdes no contexto das nossas atividades regulares e de
acordo com as finalidades estabelecidas neste Aviso, num aviso separado, ou para efeitos de
cumprimento na Lei de Prote¢do de Dados Aplicavel. Esses objetivos podem variar, dependendo de onde
residir e de onde a BMS operar. Quando as leis de um pais restringirem ou proibirem determinadas
atividades descritas neste Aviso, cumpriremos tais requisitos. Isso pode implicar a abstencdao da BMS em

tratar as suas InformagGes Pessoais para os objetivos que sejam proibidos nesse pais.

Abaixo, listamos algumas, mas ndo todas, a finalidades principais para as quais podemos usar

Informacdes Pessoais suas.

Finalidades principais para as quais a BMS pode tratar as suas informacgdes pessoais

Podemos tratar Informagdes Pessoais sobre si, a sua equipa e terceiros
com quem colabora no contexto dos servicos que nos preste. Essas

informacdes pessoais podem incluir as seguintes situacoes:

e quando precisar de obter 0 acesso ou autorizagdo para se conectar
Finalidades de a0s Nossos sistemas, dispositivos ou entrar nas nossas instala¢des;
contratacao e para proteger 0s nossos sistemas e infraestrutura de Tl;

e quando nos ajudar nas nossas atividades; ou

e quando realizarmos auditorias ou avalia¢des a sua organizagao.

Isso inclui a obtencdo de Informacdes Pessoais antes, durante e depois

de celebrarmos um contrato consigo, a sua empresa e a sua equipa.
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Objetivos de colaboragao

e pesquisa

Poderemos tratar as suas Informagdes Pessoais quando fizermos
parcerias com outras organizagOes privadas ou publicas, institui¢cdes,
organizacGes regionais ou locais ou associa¢des e consorcios de grupos

do setor de ciéncias da vida.

Programas de apoio e

defesa do paciente

Quando trocamos, interagimos ou estabelecemos parcerias com
prestadores de servicos, associacdes ou organizacdes locais, regionais
ou globais de defesa de pacientes ou outras empresas de ciéncias
bioldgicas, inclusivamente no contexto de programas de apoio ou

gestado relativos a pacientes.

Fornecimento de
produtos inovadores,
como dispositivos ou
medicamentos

personalizados

A medida que desenvolvermos e fabricarmos terapias inovadoras,
podemos tratar Informacdes Pessoais, que podem incluir Informacgdes

Pessoais sensiveis suas ao fornecer:

e medicamentos personalizados, como terapias celulares ou

outras terapias inovadoras; ou

e plataformas da saude digital, dispositivos médicos ou digitais,

equipamentos médicos, ferramentas ou aplicagoes.

Neste contexto, podemos manter Informagdes Pessoais,
inclusivamente informacGes da salde suas para objetivos de fabrico,

qualidade ou seguranga.

Gestao da nossa relagao

consigo

Por exemplo, quando nos:

e respondemos as suas perguntas, comentarios e solicitacdes;

e gerimos O Seu acesso aos Nossos sistemas, dispositivos e
instalagdes;

e realizamos due diligence (inclusivamente para garantir a
conformidade com as leis de anticorrupgdo e para evitar
conflito de interesses) ou atividades de auditoria;

e convidamo-lo para os nossos eventos, atividades, iniciativas
ou programas;

e realizamos avaliac¢Oes, training e verificacdes de antecedentes
ou de identidade, enviamos faturas; ou

e somos obrigados a divulgar informac¢des as autoridades

competentes.

2023 - JANEIRO - 20

11]28



No contexto da nossa atividade, podemos interagir consigo
pessoalmente ou digitalmente para melhorar os nossos produtos e

marca, por exemplo, através das seguintes atividades:

e Inquéritos e pesquisas de mercado: recolhemos informacdes
pessoais para efeitos de pesquisa de mercado. Recolhemos
essas informagdes através de pesquisas e entrevistas com
pacientes e profissionais da saude ou outras partes
interessadas, para nos ajudar a melhorar os nossos produtos e

Atividades comerciais e de entender o mercado;

marketin . . . ~ .
ing e Marketing direto: tratamos informagdes pessoais para

fornecer informagGes de marketing, pessoalmente, através de

meios eletrénicos ou remotos; ou

e Sites e plataformas de redes sociais: podemos usar as redes
sociais para informar o publico sobre as nossas atividades.
Podemos recolher informagdes agregadas sobre utilizadores
de redes sociais quando comentar sobre topicos relativos a
BMS ou utilizar as paginas de redes sociais da BMS. Veja mais

detalhes na nossa secao 4.

A BMS trata Informagdes Pessoais limitadas antes, durante e depois de
colocarmos um produto farmacéutico ou dispositivo médico no
mercado. Essa atividade de tratamento podera ser realizada durante
No contexto de operagdes 5 nossos estudos clinicos e estudos patrocinados, por exemplo, para
clinicas, estudos e seguranca de medicamentos (farmacovigilancia), ou monitorizagdo e
programas vigilancia poés-comercializagdo ou incidente (materiovigilancia), ou
para ao garantir a interagdo com autoridades e agéncias e drgdos

reguladores. Também podemos realizar atividades de evidéncia do

mundo real em conformidade com os requisitos regulatérios.

Quando tratamos informacdes profissionais para avaliar a sua
adequacdo para o exercicio de fun¢Ges na BMS ou para efeitos de
Candidatura a vagas de colaboragdo, como quando se candidata nos nossos sites de carreira,
emprego por meio de uma oferta de emprego publicada on-line ou através de

agéncias com as quais temos parcerias. Podera consultar mais

informagdes na se¢do 14 “Candidatar-se para trabalhar na BMS”.
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Quando realizamos atividades e atividades presenciais para informar o

Atividades e sites de publico em geral, profissionais da salide e pacientes sobre as nossas
recrutamento de doencas, futuros medicamentos e tratamentos ou estudos que podem
pacientes permitir que as pessoas participem em tais estudos clinicos ou estudos

que realizamos.

Quando tratamos informacdes pessoais para garantir a conformidade
com obrigacdes regulatérias aplicaveis, especialmente quando se
Conformidade regulatéria relacionem com obrigacdes de seguranca de medicamentos e gesto
deriscos, e obrigac¢des relativas a requisitos de transparéncia de gastos

e similares especificos do setor farmacéutico.

Por exemplo, podemos precisar manter as suas Informacdes Pessoais
— para proteger o exercicio dos nossos direitos ou de terceiros. Em
Investigagoes ou defesa

e e . . determinadas situacGes, podemos precisar enviar ou transmitir essas
de a¢oes judiciais

informacgdes para autoridades competentes, tribunais ou outros

terceiros, inclusivamente para fora do seu pais de residéncia.

Outras finalidades: A BMS podera tratar as suas InformagGes Pessoais para outras finalidades,
quando permitido ou quando necessario, como comunicar informagGes para gestdo de risco e

cumprimente de obrigag¢des relativas a seguranca de medicamentos da BMS.

8. COMO E QUE A BMS GARANTE A LICITUDE DO TRATAMENTO DAS SUAS INFORMA(;GES

Nesta secdo, descrevemos os fundamentos legais (comumente referidos como “base de licitude”) para
o tratamento das suas InformacGes Pessoais para prossecu¢ao das nossas principais finalidades de
tratamento. Recorremos a base de licitude mais adequada para a finalidade e as circunstancias
relacionadas com o tratamento. Abaixo, explicamos que bases de licitude serdo aplicaveis ao tratamento
das suas Informacgdes Pessoais.

Pode haver situa¢cdes em que necessitamos obter o seu consentimento para tratar as suas Informacdes
Pessoais. Também podemos decidir pedir a sua permissdo para tratar os seus dados pessoais, como no

contexto de iniciativas ou atividades voluntarias.

Observacao: dependendo do pais onde resida, a legislagdo ai aplicavel podera ndo permitir que a BMS
utilize uma determinada base de licitude para fundamentar o tratamento das suas Informacdes Pessoais,
nomeadamente para a realizagdo de transferéncia das suas informac0es pessoais para fora do seu pais.
Informa-lo-emos qual a base de licitude que legitima o tratamento, no momento da recolha da
Informagdo Pessoal ou quando comunicarmos consigo. Caso a legislacdo aplicavel determine a

necessidade de obtengdo do seu consentimento para o tratamento das suas Informagdes Pessoais
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quando interage connosco, obteremos o seu consentimento antes do tratamento das suas Informacdes

Pessoais.

Na tabela seguinte, podera consultar mais detalhes sobre qual base de licitude ou combinag&o de bases

de licitude que legitimam o tratamento das suas Informagdes Pessoais pela BMS.

Exemplos de atividades que realizamos com as suas Informacgoes
Base de licitude
Pessoais

e realizar as nossas atividades comerciais regulares;

e prosseguir objetivos de pesquisa cientifica e estatistica;

e registar visitantes da BMS e pessoal do fornecedor que visita os nossos
escritorios;

e melhorar os nossos produtos e servicos;

e interagir com pessoas e entidades com quem celebramos contratos,
pacientes e o publico em geral;

e manté-lo informado sobre as nossas atividades regulares, como
boletins informativos;

e realizar pesquisas e levantamentos de mercado;
Podemos ter um

e recolher informacdes que decida partilhar na internet ou em
plataformas de redes sociais, recolher respostas de pesquisas, enviar
boletins informativos e convida-lo para eventos;

interesse comercial
legitimo ou interesse

privado legitimo para .
e responder as suas perguntas;

tratar as suas . .
e relacionarmo-nos consigo  pessoalmente, remotamente ou

Informacgdes Pessoais digitalmente para organizar as nossas atividades ou trocar
para informagdes consigo sobre os nossos produtos, iniciativas ou servicos;

e realizar atividades de criagdo de perfis, como nivelamento de pessoas
e dos nossos clientes, principais lideres de opinido e visitantes dos
nossos sites, através do uso de aplicagGes e dispositivos e para outras
atividades semelhantes ou por outros meios;

e realizar atividades de pesquisa isoladamente ou em conjunto com
outros terceiros,

e para evitar crimes (como fraude, crime financeiro e roubo de
propriedade intelectual e do setor) e para assegurar a integridade das
nossas operacoes de fabrico e outras operac¢des, ou

e quando necessario para permitir-nos operar como uma empresa
farmacéutica.

Quando tratamos InformagOes Pessoais sobre si, a sua equipa,
Com base na nossa

- fornecedores e terceiros com quem colabora, por exemplo, para:
relagao contratual

consigo e enviar-lhe pedidos de propostas ou sugestdes de parceria e
colaboracao;
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e realizar due diligence, avaliagGes ou auditorias a sua organizacao;
e avaliar a viabilidade de um estudo com a sua instituicdo e contrata-lo
e a sua instituicao e equipa;

e gerir em geral a relacdo contratual estabelecida consigo como
parceiro, fornecedor ou prestador de servicos, por exemplo, para
objetivos de faturagdo e pagamento.

Podemos tratar as suas Informac&es Pessoais, inclusivamente conserva-
las ou partilha-las com autoridades competentes, conforme obrigatério a

luz da Lei de Protecdo de Dados Aplicavel:

Garantir o
e para notificar ou responder a autoridades competentes sobre

atividades de monitorizacdo de farmacovigilancia, incidentes ou
conformidade com a outras obrigacdes de vigilancia pds-comercializagdo;

cumprimento e
Legislacao aplicavel e paratransparéncia relativamente a gastos;
e para efeitos de impostos ou contabilidade; e

e para cumprimento de leis que previnem a corrupgao e outras leis que
proibem conflitos de interesse.

Quando a legislacdo do seu pais permita, especialmente em situagdes que
serdo de interesse publico significativo, como para:
e pesquisa cientifica relativa a avancos médicos ou novos

medicamentos, para encontrar uma melhor compreensao das doencas
interesse publico ou para melhorar os nossos produtos;

Prossecucdo do

e fornecimento de acesso antecipado aos nossos medicamentos;
e prevencdo de doencas (como em uma situagdo pandémica); ou

e prevencdo ou detec¢do de crime.

Em situacdes limitadas, a BMS pode precisar recolher as suas Informacgdes
Garantir os seus
Pessoais incluindo os seus dados pessoais sensiveis para proteger a sua

interesses vitais ) o
vida ou para fazer face a incidentes ou outras ameacgas.
Em alguns casos, a legislacdo do seu pais pode permitir que a BMS use
uma excecao legal. Esta "excecao legal" significa que, em alguns casos e
" perante a verificacdo de determinadas circunstancias, a prépria lei pode
Outras excegoes
legais prever que se possam tratar dados pessoais para o cumprimento de

finalidades especificas, desde que cumpridos todos os critérios aplicaveis.
Isso pode aplicar-se, por exemplo, ao usar os seus dados da saude para

realizacdo de projetos de pesquisa ou para assegurar altos padroes de
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qualidade e seguranca de cuidados da salde e de produtos medicinais ou

dispositivos médicos.

Poderemos necessitar do seu consentimento prévio, por exemplo, para
utilizar, divulgar, transferir ou partilhar as suas Informacdes Pessoais com
terceiros, inclusivamente entidades localizadas fora do seu pais de

residéncia.
Podemos pedir o seu consentimento prévio nomeadamente para:

e estabelecer umarelagao consigo remota ou pessoalmente, enviar
comunicacBes comerciais eletronicamente (por meio de opt-in ou
Comoseu

. opt-out), por exemplo, para marketing direto, pesquisa de
consentimento P b P pio, P & Pesq
mercado, inquéritos, propostas de colaboracdo ou interagdes

gerais que mantenhamos consigo;

e convida-lo para eventos ou propor-lhe a participacdo em

atividades e iniciativas da BMS;

e usar o seu conteudo das suas redes sociais e as suas imagens
(como fotografias, gravacdes de audio ou video) para entrevistas,

eventos ou outras iniciativas da BMS.

Quando consentir no tratamento das suas Informacdes Pessoais, tem o direito de retirar o seu
consentimento a qualquer momento. Nesse caso, deixaremos de tratar as suas Informagdes Pessoais
no futuro e, a menos que a BMS tenha a obrigacdo de manté-las por um periodo mais longo,
empregaremos medidas necessarias com vista a garantir a eliminacdo ou anonimizagdo da

Informacao.

9. COM QUEM PARTILHAMOS AS SUAS INFORMA(;GES PESSOAIS

Como empresa multinacional que opera em todo o mundo, as suas Informacoes Pessoais podem ser
partilhadas ou acedidas por entidades localizadas fora do seu pais de residéncia. A BMS podera partilhar
as suas InformacgGes Pessoais com partes localizadas em paises que oferecam menos prote¢do do que as
oferecidas no seu pais (como, por exemplo, os EUA). Também podemos tratar e partilhar as suas
Informacdes Pessoais com algumas das nossas afiliadas e com outros membros do Grupo BMS,
inclusivamente terceiros selecionados e aprovados (fornecedores e parceiros de negdcios) que nos
ajudam a operar em todo o mundo. Ao fazé-lo, implementamos as medidas adequadas para impedir o

acesso ndo autorizado as suas Informagdes Pessoais ou 0 uso ndo autorizado das mesmas.

Consulte abaixo mais informacdes sobre como a BMS partilha as suas Informag0des Pessoais dentro de

seu grupo de empresas e com entidades terceiras.
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Partilha das suas informacdes pessoais dentro do Grupo BMS

Geralmente, partilhamos as suas Informagdes Pessoais dentro do grupo de empresas BMS (“Grupo
BMS”), nomeadamente com a sede da Bristol Myers Squibb Company nos EUA e as suas subsidiarias
atuais e futuras, filiais, afiliadas, entidades e outras empresas que sdo de propriedade ou fazem parte do
Grupo BMS, ou sdo controladas pelo grupo. A partilha interna de informacao tem por base acordos e
mecanismos adequados referentes a transferéncia das suas Informagdes Pessoais dentro da nossa
estrutura corporativa, como regras corporativas vinculativas (Binding Corporate Rules, BCRs), e acordos

contratuais aprovados pelas autoridades competentes ou e seu consentimento.

Partilha das suas Informacdes Pessoais com terceiros

No contexto da nossa atividade, poderemos partilhar ou divulgar as suas Informagdes Pessoais a

terceiros, como:

e Prestadores de servicos com o objetivo de terceirizar atividades comerciais especificas para
solicitar suporte e recursos externos. Isso pode incluir empresas que prestam servicos de
tecnologia da informagéo, estudos clinicos e apoio a estudos, servigos de marketing ou pesquisa
de mercado, eventos, servicos de reunies e planeamento ou servigos relativos a aquisicdo ou
gestdo de talentos;

e Parceiros de negécios, como cientistas externos e profissionais da salde, para analisar e ajudar
a BMS no contexto das atividades de conformidade dos cuidados de salide com a legislagdo
aplicavel e instituicOes e outras organizagGes com as quais colaboramos para apoiar as nossas
atividades clinicas ou comerciais (como estudos clinicos, programas de apoio ao paciente, etc. );

e Autoridades reguladoras e de saude, inclusivamente 4rgidos governamentais e de controlo
(como, por exemplo, FDA, EMA, NHS), autoridades de prote¢do de dados, autoridades fiscais ou
tribunais em caso de disputas, quando permitido ou obrigatdrio nos termos da Lei de Protecdo de
Dados Aplicavel; e

e Terceiros a quem a BMS seja legalmente obrigada a prestar tais informagdes, como outras

partes em litigios ou disputas legais, tutores, conservadores ou pessoas com procuragoes.

No contexto da relacdo estabelecida com terceiros, celebramos acordos para o tratamento de Dados
Pessoais de forma a garantir que o tratamento é realizado de acordo com as nossas instrugées, com
garantia da confidencialidade da informacdo, seguranca e transparéncia, e que a sua privacidade e os
seus dados pessoais sdo protegidos. Quando ndo for possivel celebrar um acordo com um terceiro, por
exemplo, em caso de envolvimento ou interagcdo com autoridades regulatérias ou da satde ou tribunais,
ou declaracGes a esses destinatarios, faremos todos os possiveis para implementar medidas de

seguranca e controlo adequados (como pseudonimizacao) para proteger as suas Informacdes Pessoais.
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Se vocé estiver no Espaco Econémico Europeu (“EEE”) e na Suica

Sempre que transferirmos as suas Informac8es Pessoais dentro do EEE, da Suica ou para paises
considerados “adequados”, esses paises sdo considerados como oferecendo o mesmo nivel de protecdo
dado pela legislagdo do seu pais. Ao consultar ou transferir os seus Dados Pessoais fora do EEE ou da
Suica, tratando-se de paises que podem nao fornecer o mesmo nivel de protecdo que o seu préprio
pais, usaremos medidas de prote¢do adequadas para proteger o seu direito a privacidade e a protecdo
dos seus dados pessoais. Por exemplo, essas protecées podem consistir no uso de Clausulas Contratuais
Gerais (para partilha de informag8es com terceiros fora do EEE e da Suica), Regras Corporativas
Vinculativas (para transferéncia de dados dentro do grupo de empresas BMS) conforme aprovado pela
Comissdo Europeia ou pela autoridade competente, acordos de transferéncia de dados ou o seu
consentimento. A transferéncia de dados pessoais dentro da Unido Europeia, para outros Estados

Membros da Unido Europeia, ndo esta sujeita a estas obrigagdes.

Se vocé estiver fora do EEE e da Suica

Apenas permitiremos a transferéncia das suas InformacGes Pessoais para fora do seu pais de residéncia:
e para paises que fornecam um alto nivel de protecdo de dados;

e quando sejam utilizados mecanismos de transferéncia de dados mais adequados disponiveis
para a BMS (como, por exemplo, mecanismos de certificacdo de transferéncias, BCRs, clausulas

contratuais-tipo emitidas pela Comissao Europeia); ou

e quando obrigatério a luz da Lei de Protecdo de Dados Aplicavel, apds obtermos o seu
consentimento prévio, para a recolha, divulgacdo a terceiros e transferéncia das suas
Informagdes Pessoais para um pais que ndo forneca uma protecdo adequada equivalente as leis

do seu pais de residéncia.
10. TOMADA DE DECISOES AUTOMATIZADAS E OS SEUS DIREITOS QUANTO A ESSAS DECISOES

Salvo se permitido pela legislacdo aplicavel, a BMS nao toma decisGes baseadas exclusivamente no
tratamento automatizado (inclusivamente a definicio de perfis) dos seus dados pessoais que
produza efeitos na sua esfera juridica ou que o afete significativamente de forma similar. Caso esse
tratamento ocorra sera informado antes do tratamento. Podemos usar algoritmos nomeadamente para
criacdo de perfis quando usamos determinadas tecnologias, software ou algoritmos, que permitir criar
perfis, niveis, compreender ainda mais tendéncias e estatisticas ou usar outras tecnologias avancadas.

Nesses casos alguém participa das decisGes resultantes desse tratamento.

Mas com a evolucdo dessas tecnologias, podemos usar algoritmos de forma que a decisdo ndo seja
tomada por uma pessoa. Nesse caso, se a atividade requerer que tratemos as suas Informagdes Pessoais

de forma ndo anonimizada, garantiremos o respeito e conformidade com todas as obrigacdes legais
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aplicaveis, e prestaremos todas as informacbes sobre o fundamento da decisdo, assim como a
importdncia e as consequéncias que o tratamento de dados acarreta. Dependendo do seu pais de

residéncia, tera o direito de solicitar a intervencdo humana.

11. QUAIS SAO 0S SEUS DIREITOS E COMO PODE EXERCE-LOS

Como titular dos dados, tem um conjunto de direitos relativos ao tratamento dos seus Dados Pessoais
(dependendo da jurisdicdo em que resida e da base de licitude que fundamente o tratamento dos dados).
Na maioria das vezes, o exercicio dos seus direitos é gratuito. Podera, a qualquer momento, entrar em

contato com a BMS em eudpo@bms.com _para saber mais sobre os seus direitos e como exercé-los.

Veja abaixo informacado relativa aos seus direitos.
Tem o direito de:

e receber uma cépia dos Dados Pessoais que lhe digam respeito;

o obter aretificacdo dos seus Dados Pessoais;

e quando aplicavel, receber uma cépia dos seus Dados Pessoais num formato estruturado de uso
corrente e de leitura automatica (portabilidade);

e solicitar que eliminemos os seus Dados Pessoais ou limitemos o tratamento dos mesmos;

e quando aplicavel, opor-se ao tratamento dos seus Dados Pessoais para determinadas
finalidades, nomeadamente para finalidades de marketing (opt-out); e

e quando nos fornega o seu consentimento para tratar os seus dados pessoais, podera retirar o
seu consentimento a qualquer momento. Nesse caso, a retirada do consentimento ndo afeta o

tratamento da Dados Pessoais pela BMS feito com base no consentimento previamente dado.

Limitacdo ao exercicio dos seus direitos

Poder3o aplicar-se limitagGes ao exercicio dos seus direitos de privacidade e protecdo de dados pessoais
descritos neste Aviso. A aplicacdo destas limita¢des dependera do pais onde reside, do motivo pelo qual
tratamos os seus Dados Pessoais e de se verificar que o seu pedido prejudica direitos de terceiros. Se ndao
pudermos dar procedéncia ao seu pedido , por exemplo, se formos obrigados a manter as suas
Informacg@es Pessoais para cumprimento de obriga¢Ges legais e regulatérias ou para defesa dos nossos
direitos em investigacdo, processo ou acado judicial, explicar-lhe-emos essa situacdao quando entre em

contacto connosco.

Exemplo

Se solicitar a BMS que cesse o envio de comunicacdes de marketing por e-mail, poderemos ter de manter
seu endereco de e-mail e outros dados de contacto caso realizemos outras atividades de tratamento dos
seus dados, como por exemplo, para cumprimento do contrato que temos consigo ou para cumprimento

de obrigacao legal ou regulatdria que implique a manutencdo dos seus dados de contacto.

2023 - JANEIRO - 20 19|28


mailto:eudpo@bms.com

Como entrar em contacto connosco

Em caso de ddvidas sobre como tratamentos as suas Informacées Pessoais, devera entrar em contato

com o nosso Escritério de Prote¢do de Dados em eudpo@bms.com.

Observacao: Poderemos precisar solicitar informagdes especificas suas para nos ajudar a confirmar a
sua identidade. Se o seu pedido for complexo ou se tiver apresentado um grande nimero de pedidos,
poderemos demorar mais tempo a apresentar a nossa resposta, mas informa-lo-emos sobre qualquer
demora. N&o terd que pagar uma taxa para obter uma cépia dos seus Dados Pessoais (ou para exercer
qualquer um dos outros direitos que lhe assistem). No entanto, podemos cobrar uma taxa se o seu

pedido for claramente infundado, repetitivo ou excessivo.

Apresentar uma reclamacdo junto da autoridade de controlo competente

Em alguns paises, pode ter o direito a apresentar uma reclamacao a autoridade de protecdo de dados ou
a autoridade competente se considerar que o tratamento das suas Informac8es Pessoais é realizado nos
termos da legislagdo aplicavel e/ou que os seus direitos foram violados. Podera aceder a lista de
autoridades competentes de protegdo de dados no Espago Econdémico Europeu clicando aqui ou

visitando: https://edpb.europa.eu/about-edpb/board/members_en.

A autoridade competente em Portugal é a Comissdo Nacional de Prote¢do de Dados (CNPD).

12. POR QUANTO TEMPO CONSERVAMOS AS SUAS INFORMAGOES PESSOAIS

Temos como objetivo ndo conservar as suas Informagdes Pessoais por mais tempo do que o necessario
para atingir as finalidades especificas do tratamento e os objetivos para os quais os seus dados foram
recolhidos. Depois disso, a menos que sejamos obrigados a continuar a manter as informacdes para
efeitos de cumprimento de obrigacGes previstas na legislagdo ou para o exercicio dos nossos direitos em

sede judicial, procederemos a eliminagdo ou anonimizagéo dos dados.

Em determinados casos, a BMS pode conservar as suas Informagdes Pessoais por um periodo mais longo
do que o suposto a finalidade para que foram recolhidos, num formato que possa exigir que a BMS
mantenha determinados elementos identificadores, tal como referido no paragrafo anterior. Nesse caso,
podemos conserva-las e aplicar medidas necessarias de seguranca, tais como a pseudonicomizagdo,
codificagdo ou restricdo do seu acesso. Ao conservar informag¢des suas nos nossos sistemas,
implementamos medidas de prote¢do de dados de acordo com a politica da nossa empresa e em
conformidade com as leis de protecdo de dados aplicaveis. Ao avaliar o periodo de retengdo necessario,
temos em conta a quantidade, a natureza e a sensibilidade dos Dados Pessoais, os riscos potencialmente
existentes em caso de divulgacdo ou uso ndo autorizado, as finalidades do tratamento e se essas
finalidades podem ou ndo ser alcangadas por outros meios, assim como a existéncia de obrigacdes legais

aplicaveis.
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13. COMO PROTEGEMOS AS SUAS INFORMAGCOES PESSOAIS

Implementamos medidas técnicas e organizativas adequadas para proteger as suas Informacdes
Pessoais para evitar a perda, divulgacao, alteracdo, destruicdo ou uso nado autorizados dos seus Dados
Pessoais. Se necessario, usamos criptografia, pseudonimizacdo (como codificacdo de chaves),
desidentificacdo e outras tecnologias que nos permitem proteger as suas Informagoes Pessoais, inclusive
medidas para restabelecer o acesso as suas informagdes. Também exigimos que os nossos prestadores
de servicos garantam a sua conformidade com todas as obrigacGes necessarias para garantia da sua

privacidade e da seguranca dos seus Dados Pessoais.

Realizamos testes e analises dos nossos processos e tecnologias, inclusive a analise dos nossos parceiros
de negdcios e fornecedores, para manter a eficacia das medidas de seguranca implementadas. Além
disso, podemos anonimizar as suas Informagdes Pessoais quando ndo deixem de ser necessarias para a

finalidade que determinou a sua recolha pela BMS.
14, QUANDO SE CANDIDATE A TRABALHAR NA BMS

A BMS pode tratar os seus Dados Pessoais para avaliar a sua candidatura para trabalhar na BMS. Quando
se candidata a uma vaga de emprego na BMS, podemos recolher e tratar as suas Informagdes Pessoais,
de forma direta ou indireta, a partir dos nossos sites oficiais ou terceiros, ou quando disponibiliza essas
informacGes a terceiros para finalidades de recrutamento. Podera consultar as nossas oportunidades de

carreira nesta pagina: _https://careers.bms.com/pt. Podera ainda encontrar abaixo mais informagGes

sobre como a BMS tratar as suas Informagdes Pessoais quando se candidatar para trabalhar connosco.

Para considerar a sua candidatura, poderemos recolher:

¢ Informacao sobre a sua experiéncia profissional, como cargo, informagdes sobre formagao
académica, qualificagGes profissionais, experiéncia profissional, publicacdes e redes
profissionais, atividades e programas nos quais tenha participado;

e os seus dados de contacto, como endereco de e-mail, nome completo, data de nascimento e
outras informacGes necessarias para enviar a sua candidatura;

e informagdes recolhidas por agéncias, como informagdes de agéncias de recrutamento,
prestadores de servicos de referéncia e (quando permitido por lei) prestadores de servigos de
triagem de antecedentes;

e informacdes publicamente disponiveis nos sites de empresas, pesquisas nha internet ou
plataformas de redes sociais, como LinkedIn ou outras plataformas de redes sociais, e
informagdes de perfil publicamente disponiveis (como sua experiéncia, habilidades e

interesses);

¢ informacgdes que nos permita aceder, por exemplo, se optar por simplificar o seu processo de

log-in na plataforma de empregos para permitir acesso direto depois de ter acedido a sua conta
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de utilizador de redes sociais de terceiros (como Gmail ou Yahoo!), ou se desejar carregar
informacdes na plataforma (como do LinkedIln) em vez de preencher manualmente um

formulario de candidatura; e

e outrasinformacgdes que nos envie, que obtivermos de forma indireta ou a que tenhamos acesso

no contexto de buscas de novas contrata¢des ou oportunidades de carreira.

A medida que a sua candidatura para o cargo prossequir

Poderemos solicitar que partilhe connosco Informacoes Pessoais adicionais, como:
e informagdes oficiais, como nimero de identificagdo emitido pelo governo ou status fiscal;
e informagdes financeiras, como dados de contas bancarias;

e categorias especiais de dados pessoais/dados pessoais sensiveis, inclusivamente (quando
permitido, necessario ou exigido para a sua candidatura) informacGes sobre a sua saude,

religido ou associagdo sindical, antecedentes criminais, dados de crédito ou estado civil; ou

e outras informagbes necessarias para a sua entrevista ou para lhe fornecer uma oferta de
emprego, como detalhes de necessidades de acessibilidade no local de trabalho ou deficiéncia
conhecida, informagdes de histdrico, viagens e despesas, gestdo de desempenho, detalhes de
contacto de emergéncia, remuneragado, horas de trabalho, feriados e informacgées relacionadas

a beneficios.

Quando usamos as suas informacoes pessoais para candidatura a emprego?

Como organizagdo multinacional, as nossas afiliadas transferem informagdes globalmente. Quando
introduz informag6es numa plataforma de pesquisa de emprego, essa informacao ¢ fornecida a todas as
nossas afiliadas, podendo cada delas processar essa informagdo para objetivos de recrutamento. Este é
0 caso mesmo quando responde a um anuncio de emprego que menciona uma afiliada especifica da
BMS. Da mesma forma, podemos transferir informacgdes globais suas (por exemplo, se vocé estiver no
Espaco Econ6mico Europeu (“EEE”), as suas informag¢des podem ser transferidas para fora do EEE; se
vocé estiver na Australia, as suas informacgdes podem ser transferidas para fora da Australia). Nesse caso
serdo implementadas as medidas necessarias para garantia da seguranca da transferéncia dos seus

dados, conforme previsto acima neste Aviso, 16.

N&o iremos manter as suas Informac&es Pessoais por mais tempo do que o necessario para considerar a
sua candidatura. No entanto, poderemos pedir a sua permissao para manter algumas informacgdes suas
por um periodo mais longo (por exemplo, o seu curriculo, a sua experiéncia profissional, as suas cartas
de apresentacdo, entre outros) para considerar a sua qualificacdo para outras oportunidades de

trabalho.
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15. QUAIS INFORMA(;f)ES RECOLHEMOS SOBRE OS NOSSOS PACIENTES

A BMS trata Informacdes Pessoais sobre pacientes que usam 0s nossos tratamentos e no contexto das
nossas atividades de pesquisa clinica. Também podemos tratar InformacGes Pessoais do paciente
relacionadas com determinadas atividades, por exemplo, no contexto dos nossos servicos, dos sites de
pacientes, colaborac6es ou acordos com terceiros (por exemplo, dados genéticos), durante entrevistas
de eventos, para atividades relacionadas a defesa ou para estudos clinicos, estudos ou projetos de
pesquisa relacionados com os nossos produtos (por exemplo, para recruta-lo através dos nossos sites ou

de parceiros).
Note que esta se¢do, juntamente com este Aviso, ndo se aplica a participantes em estudos clinicos.

Este Aviso aplica-se a utilizagdo das suas informac0es pessoais pela BMS quando participa em atividades

ndo clinicas. Devera consultar o nosso Aviso de privacidade do paciente (https://www.bms.com/pt/

privacy-policy.html#studypatient) se estiver a participar num projeto de pesquisa, estudo clinico ou
estudo. Abaixo, podera encontrar mais informagGes sobre os Dados Pessoais que recolhemos sobre

pacientes em contextos diferentes de estudos clinicos ou projetos de pesquisa.

Pacientes que participem com a BMS em atividades de pesquisa néo clinica

No contexto de atividades de pesquisa ndo clinicas, a BMS geralmente n3o recolhe dados de pacientes,
salvo em determinadas ocasides, como quando tem a obrigacdo de reporte junto das autoridades
competentes, quando se relacionada diretamente consigo, mesmo que através de terceiros, quando
entra em contato connosco, quando acede a sites ou outras plataformas, ou concorda em partilhar essas
informacgdes connosco. Em alguns casos, poderemos ter interacdes consigo ou aceder a informacdes

suas fora do contexto das nossas atividades de pesquisa clinica. Isso pode acontecer:

e no acesso aos nossos medicamentos personalizados, outras terapias ou dispositivos
inovadores;

e quando a BMS colabora com organizagdes de pacientes;

e quando o recrutamos para nossos estudos clinicos;

e quando o convidamos para 0s nossos eventos;

e quando lhe propomos programas de apoio ao paciente; ou

e quando realizamos inquéritos, pesquisas de mercado, entrevistas ou propomos programas de

embaixadores.

Neste contexto, a BMS recolhera informacg&es que ndo nos permitem identifica-lo ou ird utilizar medidas
técnicas para limitar o risco de identificagdo. Por exemplo, podemos recorrer a medidas que podem

incluir:

e a substituicdo das suas informagbes, como nome, numero de identificacdo ou outras

informacdes por um cédigo (dados codificados por chave do estudo);
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e autilizacdo de um terceiro prestador que apenas partilhard as suas InformacGes Pessoais de
forma agregada com a BMS;
e aanonimizacgdo das suas InformacGes Pessoais apos a recolha; ou

e asolicitacdo do seu consentimento prévio.

Se a BMS tiver acesso a InformagGes Pessoais sensiveis suas, garantira a prote¢do adequada das mesmas.

Para obter mais informac0es sobre o tratamento de dados sensiveis pela BMS, consulte a secdo 4.
16. CRIANCAS

Os sites e aplicagdes moveis da BMS ndo se destinam nem foram criados para serem utilizados por
criancas com menos de 13 anos de idade. Dependendo do pais onde resida, ndo podera utilizar este site
se tiver menos de 16 ou 18 anos de idade. Nao recolhemos informacgdes de pessoas que saibamos que
tém menos de 13 anos de idade (ou menos, se o seu pais for mais restritivo). Podera consultar o nosso

aviso de privacidade do paciente para obter mais informacdes relacionadas a participacdo de menores

nos nossos estudos.
17. TECNOLOGIAS DE RASTREAMENTO E COOKIES

Dependendo do pais onde resida, podera gerir as suas preferéncias de cookies e tecnologias de
rastreamento semelhantes através da utilizacdo de ferramentas de gestdo de consentimentos
disponibilizadas nos nossos sites. Esta secdo aplica-se a cookies e tecnologias de rastreamento
semelhantes e pretende explicar o que o nosso uso de cookies e tecnologias de rastreamento
semelhantes significa para si e como podera desativar o rastreamento (por exemplo, usando as op¢oes
de aceitagdo ou exclusdo). Quando recolhermos informagdes que nos podem permitir identifica-lo, as

outras se¢les deste Aviso se aplicam.

O que sdo cookies?

Um cookie é um pequeno dado que um site pede ao seu navegador para armazenar no seu dispositivo
para o lembrar de informacdes sobre si, como a sua preferéncia de idioma ou as suas informacGes de
login. Os Cookies definidos por nds sdo chamados de cookies préprios. Também podemos usar cookies
de terceiros, ou seja, cookies de um dominio diferente do dominio do site que estiver a visitar (por
exemplo, cookies usados por redes sociais, mensagens instantaneas, CRM ou plataformas de marketing
ou empresas de publicidade). Para obter mais informacgdes sobre cookies, tipos de cookies e como gerir

cookies, nomeadamente como bloquear e exclui-los, aceda a http://www.allaboutcookies.org.

Veja, no paragrafo seguinte,as principais categorias de cookies e tecnologias de rastreamento
semelhantes que podemos usar quando se conecta aos nossos sites, usa as nossas aplica¢oes,

dispositivos e plataformas, ou quando interage connosco eletronicamente ou recebe comunicagdes
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eletrénicas enviadas por nds (“Uso on-line”). Abaixo, pode saber mais sobre os fins para os quais a BMS

pode utilizar tais tecnologias para a sua Utilizagdo Online.

Quais cateqorias de cookies é gue a BMS pode usar?

Geralmente usamos certos tipos de cookies durante a sua sessdo no nosso site (“cookies de sessdo”).

Para melhorar a sua experiéncia ou lembrar as suas preferéncias ou escolhas, podemos usar cookies que

permanecerao no seu dispositivo, a menos que os remova (“cookies persistentes”). Ao usar cookies nos

nossos sites e outros servicos digitais, essa tecnologia pode incluir:

Categorias de cookies e tecnologias de rastreamento que a BMS pode usar

Cookies
estritamente
necessarios

(“obrigatério”)

Esses cookies e tecnologias de rastreamento permitem que 0s nossos sites
operem e melhorem a seguranga do nosso site para o seu uso on-line,
como quando precisar autenticar ou usar funcionalidades de log-in para
aceder a partes restritas dos nossos sites (por exemplo, usar log-in de
paciente ou médico ou sele¢do de pagina para paginas ou areas restritas

de um site ou aplicacao).

Cookies de

desempenho

Esses cookies podem permitir que a BMS:
. melhore os nossos sites;
e lembre-se do idioma ou de outras preferéncias quando navegar; ou

e use outros recursos nos nossos sites, aplicacdes, plataformas e

dispositivos para melhorar o seu uso on-line.

Cookies de redes

sociais

Em determinados sites da BMS, podemos usar plug-ins de redes sociais
para partilhar contedo interessante ou conectar-nos a determinadas
contas para partilhar as suas Informacdes Pessoais connosco. Essas
plataformas podem aceder o seu histérico de navegacdo e recolher
informac0es sobre a sua jornada de navegacdo em seus proprios termos.
Poderd encontrar mais informacdes sobre esses cookies ao conectar-se

a0S NOSSos sites.

Cookies de analises

de dados (analiticos)

Esses cookies permitem-nos conhecer melhor o uso que faz dos nossos
sites, estabelecer estatisticas sobre os seus usos e visitas (por exemplo,
informacGes em cada pagina visitada, quanto tempo navega numa pagina
especifica, quanto tempo demora a baixar uma pagina especifica, quais

sdo as acbGes em cada pagina (clique, selecdo, etc.).
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Outras tecnologias de rastreamento

Quando usa um software ou sites, aplicagdes méveis, dispositivos, plataformas de terceiros baseadas na

web ou por meio de outro uso on-line, a tecnologia pode envolver determinadas tecnologias de

rastreamento integradas. Isso pode incluir:

web beacons, dados de servidor web e tecnologias similares;
pixels de rastreamento, que podemos incluir como imagem em nossas comunicagdes consigo.

Isso permite-nos entender quando |& comunicac&es eletrdnicas que lhe enviamos, enviar contetido
mais preciso e relevante, e melhorar as nossas comunicagdes consigo. Ao usar esta tecnologia,
podemos receber informagdes agregadas ou anonimizadas. Em determinados casos, podemos

recolher Informacgdes Pessoais suas, por exemplo:

dados de localizagdo (como cidade, regido e onde vocé abriu o seu e-mail);
o seu endereco IP;

informagdes do navegador e do dispositivo: por exemplo, o seu sistema operacional (SO) mével

ou desktop, tipo de software de e-mail, dispositivo e agente do utilizador; ou

a data e horario em que abre as nossas comunicagdes eletrénicas.

outros rastreadores que permitem funcionalidades como intera¢des remotas consigo por meio de
chatbots, mensagens instantaneas e outros recursos on-line nos nossos sites ou em software de

terceiros que usamos para as nossas atividades.

Por que usamos cookies no nosso site?

Além da explicagdo fornecida neste Aviso e na sec¢do acima, usamos cookies ou tecnologias de

rastreamento semelhantes em varias instancias, por exemplo, para os seguintes objetivos:

Tornar a sua experiéncia mais eficiente, mais rapida e mais facil: lembrando as suas
preferéncias, por exemplo, a sua preferéncia de idioma, exibicdo e outras configuragdes,
mantendo a sua sessdo, e para objetivos de autenticagdo. Isso ajuda-nos a proporcionar-lhe
uma experiéncia de utilizador melhor. Esses cookies também sdo chamados de cookies de ID de

sessao, cookies de autenticacdo e cookies de personalizacdo da interface do utilizador.

Obter conhecimentos titeis sobre como o site é usado: através da recolha de informacdes
sobre o nimero de visitantes e outros usos. Isso ajuda-nos a melhorar os nossos sites. Esses
cookies também s3o chamados de cookies de andlise de dados. Para esse objetivo, usamos
servicos como o Google Analytics, o que significa que a Google e fornecedores semelhantes
também tenham acesso a essas informagdes (inclusivamente ao seu endereco IP e a outros

identificadores de equipamento, como o nimero IMEI e o0 endereco MAC).
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e Fornecer acesso facil aos nossos sites. Isso ajuda-nos a direciona-lo, partilhar o nosso
conteldo consigo em sites como o Facebook, Twitter, LinkedIn, YouTube ou Pinterest, ou
permitir que partilhe conteldo que seja do seu interesse. Ao usarmos essa tecnologia, esses
“plug-ins de redes sociais” podem armazenar cookies e tecnologia semelhante no seu
computador ou outro dispositivo. Isso significa que os sites de redes sociais podem aceder a
essas informacdes (inclusivamente o seu endereco IP), podem identificar que interagiu com o

site da BMS.

e Melhorar as nossas comunicagoes de marketing consigo. Alguns cookies, como web beacons
ou pixels de rastreamento, podem ser usados por sistemas de terceiros, como sistemas de
gestao de relacionamento com o cliente ou outros prestadores de servicos que nos ajudam a
gerir campanhas de e-mail. Esses rastreadores permitem-nos entender melhor o sucesso das
nossas comunicagdes e a importancia do contetido que compartilhamos consigo. Isso permite-
nos reduzir o nimero de e-mails que lhe enviamos e fornecer contelido, informacdes cientificas

ou iniciativas mais personalizadas de acordo com os seus interesses.

Como pode recusar ou opor-se a cookies?

Observada a legislagdo do seu pais, especificamente na Unido Europeia, informa-lo-emos ou
pediremos a sua autorizagdo prévia (aceitar) antes de colocarmos tecnologias de rastreamento
no seu dispositivo ou dar-lhe-emos o direito de se opor (rejeitar) para aos Cookies que
descrevemos nesta secao. O seu navegador da web, software de e-mail (como Microsoft Outlook
ou Google Gmail) e outros clientes que usa podem ser definidos para gerir cookies e rastreadores
semelhantes e até mesmo rejeita-los por defini¢cdo. Lembre-se de que podera configurar o seu
navegador para rejeitar cookies automaticamente, contudo a sua experiéncia de utilizador ao
visitar os sites ndo sera a mesma: as suas preferéncias poderdo ndo ser lembradas, algumas
funcionalidades poderdo ser perdidas e podera ndo conseguir aceder a algumas areas ou alguns

recursos dos sites.

Para obter mais detalhes sobre os cookies que usamos, podera ler a nossa tabela de cookies abaixo ou,

conforme o caso, o aviso de cookies constante no site a que esta a aceder.

18. ALTERAGOES A ESTE AVISO DE PRIVACIDADE

A BMS podera atualizar este Aviso de tempos em tempos, publicando as revisGes neste site. Caso sejam
feitas revisGes significativas a este Aviso, a BMS podera colocar um aviso em destaque neste site e

notifica-lo dessas alteracGes.
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19. FALE CONNOSCO

Se tiver dlvidas sobre este Aviso ou desejar obter mais informacdes sobre as nossas atividades de

tratamento de dados pessoais, entre em contacto com o nosso encarregado sobre a protecao de dados

através do endereco de e-mail eudpo@bms.com ou entre em contato conosco pelo correio em:

Contacto

Nome da empresa filiada

Para contactar BMS

Bristol Myers Squibb Farmacéutica Portuguesa, S.A.
Rua Cldudio Galeno,

Edificio Alloga, Cabra Figa

Lisboa, Sintra, Rio de Mouro

2635 154 Rio de Mour

Encarregado pela

protecao de dados na

Bristol Myers Squibb

Data Protection Officer

Europeu de Protecao

de Dados

Europa Engineering Building, Cruiserath Drive, Mulhuddart, Dublin 15
Ireland
eudpo@bms.com

Representante Bristol-Myers Squibb Pharmaceuticals Unlimited Company

Plaza 254
Blanchardstown Corporate Park 2
Dublin 15, D15 T867

Ireland
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